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COMUNICACION CON BARRERAS
= Ten especial cuidado con los enlaces web que recibas, pueden albergar
codigo daiiino e infectar y comprometer nuestro dispositivo movil.

= Aplica el sentido comun, fijate en cualquier sintoma o patrdn fuera de lo
considerado normal (urgencia, redaccién errénea, otros idiomas...)

* Elimina las previsualizaciones de mensajes de aplicaciones como
WhatsApp.

* Cuando navegues, verifica que la conexion es segura (el navegador
mostrard uncandadoy/o el prefijo “https” enla barra de direccién).

* No aceptes un mensaje de error del navegador web asociado a un
certificado digital invalido. Cancelala conexion.
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DIME CON QUIEN TE CONECTASY....

= Desactiva conectividades (Wi-fi, Bluetoth, NFC...) y servicios adicionales
(GPS, sincronizacion con la nube...) cuando no los utilices. Aumentan la
superficie de ataque sobre el dispositivo.

= No conectes el dispositivo mévil a redes Wi-Fi publicas abiertas (o
hotspots Wi-Fi) que no implementan ningutin tipo de seguridad. Sino tienes
otra opcion, usa un servicio de VPN (Virtual Private Network, o red privada
virtual) para cifrar todo el trafico transmitido a través de la red Wi-Fi.

= Deshabilita el uso de redes 2G. No utilizan mecanismos de seguridad.

:ES APPsolutamente NECESARIO?

= Nootorgues permisosinnecesarios o excesivos alas apps.

* Limita los datos y |a funcionalidad a la que éstas tendran acceso: camara,
micréfono, ubicacion...

= Mantén actualizadas las aplicaciones que usas habitualmente vy
desinstala cualquier aplicacion que no utilices o no sea necesaria.

* Noconfiesen aplicaciones descargadas en foros oredes sociales.
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Activa la autenticacion de doble
factor (2FA) en todas tus cuentas No conectes el teléfono a puertos USB
desconocidos (aeropuertos, servicios

publicos..) o de confianza.



