
C
AE IN CT NR EO G I N L

A EC TI NO I  N EAL  D

 A  P ÑS   AE

BUENAS PRÁCTICAS EN DESPLAZAMIENTOS
PROFESIONALES AL EXTRANJERO

Centro Nacional de Inteligencia
Avda. Padre Huidobro, 14
28023 MADRID

620 10 43 58
913722541 / 913725419
usedi@cni.es
www.cni.es

EVITAR / NEUTRALIZAR ACTIVIDADES DE CONTRAINTELIGENCIA DE SERVICIOS HOSTILES
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VUELTA A CASAEN DESTINO

PREPARA TU VIAJE

02

Inscríbete en registro de viajeros del

Ministerio de Asuntos Exteriores.

 Identifica la ubicación de embajadas y consulados.

Pregunta la experiencia de  otros compañeros en

viajes a ese país.

Prevé interrogatorios o registros de equipajes.

Solicita a tu Dpto. Seguridad bolsas o precintos de

seguridad para tus dispositivos.

En el hotel:
    - Aporta información real, pero genérica.
     - Evita dar datos innecesarios.
    - Desconfía de la caja fuerte
Prevé la entrega de tus dispositivos electrónicos
en las reuniones. Utiliza las bolsas o precintos
de seguridad.
No mantengas conversaciones profesionales
en entornos abiertos.

Comenta con tu responsable de seguridad
posibles situaciones extraordinarias que
hayas detectado.
Entrega los dispositivos que se hayan
utilizado para su análisis.
A tu regreso desconfía de invitaciones
u ofrecimientos de colaboración.

ESQUEMA DE PASOS

Se consciente de que eres un posible objetivo: protege tus dispositivos electrónicos,

mantente alerta ante posibles registros de equipajes y/o habitación, así como de posibles

seguimientos en tus desplazamientos.

¿ACTIVIDAD HOSTIL?

Por el trabajo que realizas en tu organización, puedes ser obje�vo de 
la ac�vidad de Inteligencia de un Servicio extranjero. En este sen�do, 
en tu próximo desplazamiento fuera de España:

◦ Considera que tu equipaje y/o tu habitación del hotel, 
en cualquier momento, pueden ser registrados en 
busca de información de interés.

◦ Mantén la discreción en tus comunicaciones, incluidas 
las conversaciones personales en tu habitación, en una 
sala de descanso, en un restaurante, pueden ser 
interceptadas.

◦ No pierdas de vista tus disposi�vos electrónicos, 
pueden ser infectados.

◦ Sin llegar a obsesionarte, con independencia del medio 
que u�lices, vigila tus desplazamientos y los contactos 
que estableces. Puedes ser objeto de un seguimiento.

PREPARA TU VIAJE

• Revisa la información y las recomendaciones de viaje del país 
de des�no y/o tránsito. Inscríbete en el Registro de Viajeros.

• Pregunta a otros compañeros que han realizado el mismo 
desplazamiento sobre las medidas de seguridad con las que 
te puedas encontrar en los controles de entrada.

• Prevé pos ib les  s i tuac iones  incómodas  como un 
interrogatorio, el registro de tu equipaje… Además, ten en 
cuenta que, en algunos países te podrán pedir las contraseñas 
e iden�ficadores de tus disposi�vos electrónicos.

• Adelántate a situaciones de emergencia. Anota direcciones 
de contacto a las que dirigirte: embajadas y consulados de 
España en la zona, servicios locales de atención sanitaria, 
fuerzas de seguridad...

• Si �enes programada una reunión en un entorno no 
controlado, prepara tus disposi�vos electrónicos de manera 
adecuada. Prevé el posible acceso de terceros. Dependiendo 
de la información que manejes, cifra los mismos. Solicita a tu 
Dpto. de Seguridad bolsas especiales, soportes de privacidad, 
precintos o similares especialmente que dificulten la agresión 
o te alerten de un intento al respecto.

• En las reservas de hotel, facilita información real, pero de 
carácter general. No ofrezcas más datos de los estrictamente 
necesarios. 

Consulta el si�o de:
exteriores.gob.es/es/ServiciosAlCiudadano/Paginas/Recomendaciones-de-viaje.aspx

Los Servicios de
Inteligencia extranjeros
intentan obtener información
de diversa índole: económica,
científica, militar o política a
través de diferentes
procedimientos

HAS LLEGADO A TU DESTINO

• En situaciones de crisis y violencia, no subes�mes el 
escenario.

• El equipaje que factures puede ser registrado. Tenlo presente 
y mantén en tu poder ordenadores, tablets, documentación 
sensible...

• Cuando te registres en hoteles facilita información real pero 
genérica y en la medida de las posibilidades evita ofrecer 
datos de tu entorno familiar (cónyuge/pareja, hijos…)

• Evita en entornos públicos conversaciones en las que se 
traten aspectos confidenciales o de especial sensibilidad.

• No con�es en la seguridad de las cajas fuertes de los hoteles. 
Si es necesario lleva con�go, en todo momento, la información 
de especial relevancia debidamente protegida.

• Si �enes una reunión en una instalación ajena, prevé la 
entrega de tus  disposi�vos electrónicos .  U�l iza 
bolsas/contenedores especiales, cierres o precintos de 
seguridad, láminas de privacidad que impidan el acceso a la 
información o a tu trabajo. 

Desconfía de aproximaciones
excesivamente amistosas
por parte de personas
desconocidas

VUELTA A CASA

• Analiza las situaciones extraordinarias que se hayan podido 
producir. Coméntalo con tus compañeros y con tu 
responsable de seguridad.

• Preocúpate de que personal cualificado analice los 
disposi�vos que se hayan u�lizado en busca de so�ware 
malicioso.

• Rechaza invitaciones y visitas a �tulo privado que puedan 
ofrecerte tras el desplazamiento personas que conociste en el 
transcurso del viaje.

• Descon�a de ofrecimientos de colaboración “fácil” y 
especialmente lucra�vos. 

Si has observado alguna
conducta extraña,

Comunícalo.
El CNI está para ayudarte

(usedi@cni.es)


